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W lutym weszta w zycie nowelizacja ustaw regulujacych dziatania policji i innych
stuzb (m.in. Agencji Bezpieczenstwa Wewnetrznego, Centralnego Biura Antykorupcyjnego,
kontroli skarbowej 1 Stuzby Celnej), nazywana potocznie ustawa inwigilacyjna. Zmiany
budzace najwigksze kontrowersje dotycza sposobu dostepu do danych internetowych.
Weczesniej policja i inne stuzby mogly je pozyskiwaé na potrzeby prowadzonych postepowan
wystepujac pisemnie o ich udostgpnienie do dostawcow internetu. Teraz beda miaty do nich
ulatwiony 1 szybszy dost¢p poprzez przygotowane specjalnie w tym celu potaczenia
internetowe bez konieczno$ci kontaktowania si¢ z pracownikami firm dostarczajacych
internet, a sagdowa kontrola zasadno$ci pozyskania i wykorzystania danych z sieci bedzie
miata charakter nastepczy. Badanych, ktorzy styszeli o zmianach w sposobie pozyskiwania
przez policje i inne stuzby danych dotyczacych internautow, zapytaliémy, co o tym sadza'.
Interesowat nas takze ogdlny stosunek do kontroli komunikacji w sieci i zakresu inwigilacji.

Polacy majac do wyboru, z jednej strony, ulatwienia w inwigilacji internetu dla policji
1 innych stuzb oraz skuteczniejsza walke z przestepczoscia, a z drugiej — mniejsza kontrolg
komunikacji online i ochrong¢ prywatnosci uzytkownikéw, na ogoét twierdza, ze blizsze ich
pogladom jest pierwsze stwierdzenie (46% wobec 30%). Lacznie okoto jednej czwartej

badanych (24%) wyraza w tej sprawie opini¢ ambiwalentng lub nie ma wyrobionego zdania.

! Badanie ,,Aktualne problemy i wydarzenia” (311) przeprowadzono metoda wywiadéw bezposrednich
(face-to-face) wspomaganych komputerowo (CAPI) w dniach 31 marca — 7 kwietnia 2016 roku na liczacej
1104 osoby reprezentatywnej préobie losowej dorostych mieszkancow Polski.
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RYS. 1. POLICJA I INNE SLUZBY (NP. ABW, CBA) MOGA POZYSKIWAC INFORMACJE
NA TEMAT TEGO, CO LUDZIE ROBIA W INTERNECIE, PO TO, ABY WYKRYWAC
PRZESTEPSTWA I IM ZAPOBIEGAC. MOZE TO JEDNAK PROWADZIC DO NARUSZEN
PRYWATNOSCI UZYTKOWNIKOW INTERNETU. KTORA Z TYCH OPINII JEST
BLIZSZA PANA(I) POGLADOM?

| (46% '
24%
16% (30%. ]
o)
12% 13%
10% o
8% 9% 8%
Punkty
na skali 1 2 3 4 5 6 7 Trudno
| | powiedzie¢
Policja i inne stuzby (np. ABW, CBA) Policja i inne stuzby (np. ABW, CBA)
powinny mie¢ tatwy i szybki dostep powinny mie¢ utrudniony ograniczony
do informacji na temat tego, co robig dostep do informacji na temat tego,
uzytkownicy internetu, po to, by co robig uzytkownicy internetu,
skuteczniej walczy¢ z przestepczoscig aby chroni¢ prywatno$¢ internautéw

i jej zapobiegac

Poglady w tej sprawie najsilniej rdznicuje wiek. Za ograniczonymi mozliwo$ciami
inwigilacji aktywnosci uzytkownikow online przez policje¢ 1 inne stuzby zauwazalnie cze¢sciej
opowiadaja si¢ mtodsi badani, zwlaszcza majacy od 18 do 24 lat, ktorzy — jako jedna
z nielicznych grup — podzielaja to stanowisko czeéciej niz przeciwne. Wigze si¢ to
prawdopodobnie nie tylko z faktem, ze obecno$¢ online os6b w tym wieku jest niemal
powszechna, ale takze z tym, ze mtodzi spedzaja w sieci wigcej czasu niz starsi uzytkownicy
1 na ogot wykorzystuja wiecej funkcji 1 ustug, jakie oferuje sie¢, stad wigksza kontrola
internetu moze im si¢ wydawa¢ bardziej inwazyjna niz innym, np. starszym i mniej
aktywnym internautom”. Warto doda¢, ze doro$li korzystajacy z internetu’ sa wprawdzie
nieco bardziej sceptyczni wobec inwigilacji sieci niz pozostajacy offline, jednak réwniez
wsrod nich przewaza przekonanie, ze policja i inne stuzby powinny mie¢ utatwiony dostep
do danych internetowych, po to, aby skuteczniej walczyé z przestepczosciag. Wsrdd
niekorzystajacych z internetu opini¢ t¢ podziela ponad polowa, a tylko jedna piagta opowiada
si¢ za ograniczeniami uprawnien policji 1 innych stuzb w celu ochrony prywatnosci

uzytkownikow.

? Wiecej w komunikacie CBOS ,,Internauci 2015”, czerwiec 2015 (oprac. M. Feliksiak).
3 Osoby korzystajace z internetu stanowia 69% badanych.



RYS.2

KTORA Z TYCH OPINII JEST
BLIZSZA PANA(l) POGLADOM?

Policja i inne stuzby (np. ABW, CBA) powinny mie¢ fatwy
i szybki dostgp do informacji na temat tego,

co robig uzytkownicy internetu, po to, by skuteczniej
walczy¢ z przestepczoscia i jej zapobiegac

(1+2+3)

CZY KORZYSTA PAN(l) Z INTERNETU
PRZYNAJMNIEJ RAZ W TYGODNIU?

CBOS

Opinia ambiwalentna (4) / "trudno powiedzie¢"

Policja i inne stuzby (np. ABW, CBA) powinny mieé
utrudniony ograniczony dostep do informacji na temat
tego, co robig uzytkownicy internetu, aby chroni¢

prywatnos¢ internautéw
(5+6+7)

Tak Nie
42%

55%
23%

25%
35%

20%

Postawy badanych wobec kontroli internetu w pewnym stopniu ksztattuja réwniez

ich poglady polityczne i preferencje partyjne. Za utatwieniami w inwigilacji czesciej niz inni

opowiadaja si¢ respondenci o orientacji prawicowej, natomiast za ochrong prywatnosci

uzytkownikéw — identyfikujacy si¢ z lewica. Popieraniem uproszczonego dostepu policji

i innych shuzb do danych internetowych wyr6zniaja si¢ zwolennicy PiS. Elektoraty PO

1 ruchu Kukiz’15 majg podzielone opinie na ten temat. Przeciwnicy wiekszej kontroli sieci

przewazaja nad jej zwolennikami jedynie wéréd sympatykéw Nowoczesne;j.

Tabela 1
Ktora z tych opinii jest blizsza Pana(i) pogladom?
Policja i inne stuzby (np. ABW, Opinia Policja i inne stuzby (np.
Elektoraty partyjne CBA) powinny mie¢ tatwy ambiwalentna (4)| ABW, CBA) powinny mie¢
okreslone na podstawie i szybki dostep do informacji i,trudno utrudniony ograniczony
deklaracji gtosowania na temat tego, co robia powiedzie¢” | dostgp do informacji na temat

w ewentualnych

uzytkownicy internetu, po to,

tego, co robig uzytkownicy

wyborach by skuteczniej walczy¢ internetu, aby chronié
parlamentarnych z przestgpczoseia i jej zapobiegaé prywatnos¢ internautow
(1+2+3) (5+6+7)
w procentach

Nowoczesna 33 24 42

PO 40 23 36

Kukiz’15 46 13 42

PiS 56 23 20
Niezdecydowani, czy

wzia¢ udziat w wyborach 45 24 31
Niezamierzajacy

glosowac 45 27 29
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Wprawdzie potowa badanych (50%) uwaza, ze obecne uprawnienia policji 1 innych
stuzb do pozyskiwania informacji na temat aktywnosci uzytkownikow internetu sg
wystarczajace, jednak wsrod pozostalych (pomijajac niemajacych zdania w tej sprawie)
opinia, ze sg zbyt mate i powinny zosta¢ zwigkszone, goruje liczebnie nad przekonaniem, ze

sa za duze 1 nalezy je ograniczy¢ (19% wobec 11%).

CBOS

RYS. 3. CZY, PANA(I) ZDANIEM, UPRAWNIENIA POLICJI I INNYCH SEUZB (NP. ABW, CBA)
DO POZYSKIWANIA INFORMACJI NA TEMAT TEGO, CO LUDZIE ROBIA
W INTERNECIE, SA OBECNIE:

zbyt mate - powinny zosta¢ zwiekszone

wystarczajgce - o
nie powinny by¢ zmieniane Trudno powiedziec¢

zbyt duze - powinny zosta¢ zmniejszone

Pod wzgledem nieco wigkszego niz przeci¢tne poparcia dla zwigkszenia uprawnien
policji 1 innych stuzb do pozyskiwania informacji na temat tego, co ludzie robig w internecie,
wyrdzniaja si¢ najstarsi respondenci, a takze osoby o prawicowych pogladach politycznych,
z kolei o tym, ze obecne uprawnienia stuzb sg zbyt duze i powinny zosta¢ zmniejszone,

cze$ciej niz inni przekonani sg mtodsi badani, zwtaszcza zas§ majacy od 18 do 24 lat.

Osoby niekorzystajace z internetu nie tylko w wigkszym stopniu niz jego uzytkownicy
nie maja wyrobionej opinii na temat obecnych mozliwosci policji i innych stuzb w zakresie
kontroli sieci, ale takze czeSciej oceniajg ich uprawnienia jako zbyt mate i uwazaja, ze

powinny zosta¢ zwigkszone.
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RYS. 4
CZY, PANA(l) ZDANIEM, UPRAWNIENIA POLICJI
1INNYCH SLUZB (NP. ABW, CBA) DO POZYSKIWANIA CZY KORZYSTA PAN(l) Z INTERNETU
INFORMACJI NA TEMAT TEGO, CO LUDZIE ROBIA PRZYNAJMNIEJ RAZ W TYGODNIU?
W INTERNECIE, SA OBECNIE: Tak Nie
zbyt mate - powinny zosta¢ zwiekszone 17% 249
(o]
. . ) - 36%
wystarczajgce - nie powinny byé zmieniane 55% °
8%
zbyt duze - powinny zosta¢ zmniejszone 12%
32%
Trudno powiedzie¢ 15%

Ponad potowa Polakow (54%) nie styszala o nowelizacji przepiséw regulujacych
pozyskiwanie przez policj¢ 1 inne stuzby danych internetowych. Jedna czwarta badanych
(27%) zetkneta si¢ z informacjami na ten temat, ale nie orientuje si¢, na czym polegaja

zmiany, natomiast jedna pigta (19%) ma pewna wiedz¢ w tym zakresie.

CBOS

RYS. 5. NIEDAWNO ZNOWELIZOWANO USTAWY REGULUJACE DZIALANIA POLICJI
TIINNYCH SLUZB (NP. ABW, CBA), M.IN. W ZAKRESIE POZYSKIWANIA PRZEZ NIE
PRYWATNYCH INFORMACJI O UZYTKOWNIKACH INTERNETU I O TYM, CO ROBIA
ONI W SIECI. CZY SLYSZAY.(A) PAN(I) O TYCH ZMIANACH?

Tak, styszate(a)m i mniej wiecej wiem,
na czym te zmiany polegajg

Nie, nie styszate(a)m

Tak, styszate(a)m, ale nie wiem,
na czym te zmiany polegajg




Poziom poinformowania w tej kwestii jest zalezny od tego, czy badani korzystaja
z internetu. Trzy czwarte pozostajacych offline nie styszato o nowelizacji. Z informacjami
na ten temat zetkneta si¢ ponad polowa uzytkownikéw internetu, przy czym nieco wigksza

czg$¢ tej grupy nie orientuje si¢, czego doktadnie dotyczg zmiany.

CBOS

RYS. 6

NIEDAWNO ZNOWELIZOWANO USTAWY REGULUJACE
DZIALANIA POLICJI | INNYCH StUZB (NP. ABW, CBA),
M.IN. W ZAKRESIE POZYSKIWANIA PRZEZ NIE
PRYWATNYCH INFORMACJI O UZYTKOWNIKACH

INTERNETU | O TYM, CO ROBIA ONI W SIECI. CZY KORZYSTA PAN(I) Z INTERNETU
CZY SLYSZAL(A) PAN(I) O TYCH ZMIANACH? PRZYNAJMNIEJ RAZ W TYGODNIU?
Tak Nie
6%
Tak, styszate(a)m i mniej wiecej wiem, 249
na czym te zmiany polegajg ° 21%
Tak, styszate(a)m, ale nie wiem, 30%
na czym te zmiany polegajg 0
73%
[s)
Nie, nie styszate(a)m S

Stopien poinformowania o nowelizacji jest takze w znacznym stopniu determinowany
poziomem wyksztalcenia i wielko$cia miejscowosci zamieszkania — o zmianach styszeli
w wiekszosci badani majacy wyzsze wyksztatcenie 1 mieszkancy najwickszych aglomeraciji,
przy czym znaczne ich odsetki wiedzg rdwniez, na czym one polegaja. Z kolei stosunkowo
najrzadziej zetknigcie si¢ z doniesieniami na ten temat deklarowali najstabiej wyksztatceni.
O ile wsérod najstarszych respondentow relatywnie duzy odsetek osob, ktore nie shtyszaly
o tzw. ustawie inwigilacyjnej, mozna tlumaczy¢ niewielka liczbg uzytkownikéw internetu
w tej grupie, o tyle dziwi¢ moze wyzszy niz przeci¢tnie poziom niewiedzy wsrod
najmtodszych badanych, ktérzy niemal powszechnie sg online.

Warto doda¢, ze osoby, ktore orientuja si¢, na czym polega ta zmiana, czg¢$ciej niz
pozostali badani, tzn. ci, ktérzy o niej nie styszeli lub styszeli, ale nie wiedza, czego dotyczy,
postrzegaja obecne uprawnienia policji i innych stuzb jako zbyt duze i1 wymagajace

ograniczenia (odpowiednio: 18% wobec 9% 1 10%).
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Badani, ktérzy zadeklarowali, Ze orientuja si¢ w tym, jak zmienity si¢ uprawnienia
policji 1 innych shuzb w zakresie pozyskiwania danych online, przypisuja nowelizacji zar6wno
potencjalnie pozytywne, jak 1 negatywne skutki, cho¢ co do tych drugich opinie sg bardziej
jednorodne. Ponad potowa respondentow z tej grupy (57%) przewiduje, ze tatwiejszy dostep
do danych internetowych pozwoli policji 1 innym stuzbom skuteczniej zapobiegaé
przestgpczosci, a nieco wigkszy odsetek (62%) uwaza, ze nowe przepisy przyczynia si¢
do wzrostu wykrywalnos$ci przestepstw. Z kolei sceptycyzm co do wzrostu skutecznosci
wyraza mniej wigcej jedna trzecia (odpowiednio: 36% 1 32%). Obawy, Ze ulatwienie policji
1 innym shluzbom dostepu do danych internetowych spowoduje czgste naruszenia prywatnosci
uzytkownikéw internetu, ktérzy w zaden sposdb nie zlamali prawa, deklaruje siedmiu
na dziesigciu badanych z tej grupy (70%), natomiast jedna czwarta (25%) nie spodziewa si¢
tego. Niemal trzy czwarte (73%) twierdzi, ze tak skonstruowane przepisy postuza do walki
politycznej 1 zdobywania tzw. hakéw na politycznych oponentow; przeciwnego zdania jest

niespetna jedna piata (18%).

ODPOWIEDZI RESPONDENTOW, KTORZY ZADEKLAROWALI, ZE SEYSZELI O NOWELIZACJI PRZEPISOW
I ORIENTUJA SIE, NA CZYM ONA POLEGA (N=204)

CBOS

RYS. 7. JAK PAN(I) PRZEWIDUJE, CZY NOWE PRZEPISY DOTYCZACE UPRAWNIEN
POLICJI I INNYCH SLUZB (NP. ABW, CBA) W ZAKRESIE POZYSKIWANIA
INFORMACIJI O UZYTKOWNIKACH INTERNETU:

57 36 %)

(
pozwolg skuteczniej 10 47 ‘ 28

zapobiegaé przestepczosci

62

32
przyczynia sie do wzrostu qz‘
wykrywalnosci przestepstw ‘ 13\T/ &) ‘ 2

spowodujg, ze czesto bedzie naruszana 70 25
prywatno$¢ zwyktych internautéw, ktorzy 28 \T/ 42 ‘ 23
nie popetnili zadnego przestepstwa
73 18

postuzg do walki politycznej i zdobywania ‘ 31 \T 42 ‘ 14\‘. 9 ‘

tzw. hakéw na politycznych oponentow

I Zdecydowanie tak O Raczej tak
O Raczej nie Bl Zdecydowanie nie
I Trudno powiedzie¢

Bardziej optymistycznie na konsekwencje wejScia w zycie nowych przepisoOw
dotyczacych sposobu pozyskiwania przez policje i inne stuzby danych internetowych

zapatruja si¢ badani o prawicowych pogladach politycznych, natomiast wyzszym niz
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przecigtnie poziomem krytycyzmu cechujg si¢ osoby o orientacji lewicowej. Sceptyczni

wobec nich relatywnie cze¢$ciej sa rowniez ludzie mlodzi, zwlaszcza majacy od 25 do 34 lat.

Tabela 2

Jak Pan(i) przewiduje, czy nowe Odpowiedzi respondentow, ktorzy zadeklarowali, ze styszeli
przepisy dotyczace uprawnien policji o nowelizacji przepisow i orientujg si¢, na czym ona polega (N=204)
i innych stuzb (np. ABW, CBA) Tak Nie

w zakresie pozyskiwania informacji : : B ;
pozy ] lewica centrum prawica lewica ‘ centrum ‘ prawica

o uzytkownikach internetu: tach
W procentac

— pozwola skuteczniej zapobiegac

g 44 57 67 53 39 22
przestepczosci
— przyczynia si¢ do wzrostu 44 68 75 53 28 17
wykrywalno$ci przestepstw
— spowoduja, ze czesto bedzie
naruszana prywatnos¢ zwyktych 82 80 48 15 13 46

internautéw, ktorzy nie popehili
zadnego przestepstwa

— postuza do walki politycznej
i zdobywania tzw. hakow na 85 81 56 11 9 33
politycznych oponentow

Pomini¢to odpowiedzi ,.trudno powiedzie¢”

*

Ponad potowa Polakow, w tym niemal potowa uzytkownikoéw internetu, nie styszala
o nowelizacji przepisow, ktora wprowadzita zmiany w sposobie pozyskiwania danych
internetowych przez policj¢ 1 inne stuzby. Ci, ktorzy orientujg si¢ w tej kwestii, na ogot
uwazajg nowe przepisy za zwigkszajace skuteczno$¢ w walce z przestgpczoscia, ale
jednoczesnie zagrazajace prywatnosci internautéw, a takze poszerzajace mozliwosci
zdobywania informacji stuzacych do zwalczania politycznych oponentow. Potowa Polakow
ocenia, ze obecne — pytaliSmy o to juz po wejsciu w zycie znowelizowanych przepisow —
uprawnienia policji 1 innych shuizb w zakresie inwigilacji w sieci s3 wystarczajace
1 nie powinny by¢ zmieniane, natomiast pozostali, majacy sprecyzowang opini¢ na ten temat,
nieco czgéciej mowig nawet o potrzebie ich zwigkszenia niz zmniejszenia. Mozna réwniez
zauwazyC¢, ze wsrod sporej czesci spoteczenstwa istnieje przyzwolenie na to, aby policja
1 stuzby miaty stosunkowo latwy i1 szybki dostep do informacji na temat aktywnos$ci
uzytkownikéw, co poprawitoby skuteczno$¢ w walce z przestepczoscig. Konkurencyjne
rozwigzanie, w ktorym liczy si¢ przede wszystkim prywatno$¢ internautéw, ma mniej

zwolennikow.

Opracowat

Michat FELIKSIAK




